HEISE DEVSEC KI UND SECURITY
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MONTAG, 21. SEPTEMBER: WORKSHOPS

ca. 10:00 - 17:00

Secure Build Pipelines hands-on

Felix Schumacher & Christoph Iserlohn

INNOQ

Security trifft KI: Sichere Softwareentwicklung
mit KI-Agenten entlang des SDLC

Sebastian Leuer
Fraunhofer [EM

DIENSTAG, 22. SEPTEMBER: KONFERENZ

09:00 - 09:15

09:15 - 10:00

Keynote [TBA]

10:00 - 10:30

10:30 - 11:15
Nur auf Sand gebaut? Sandboxing-

Technologien im Vergleich

Christoph Iserlohn
INNOQ

11:30 - 12:15

Ich kam, ich sah nichts, ich lernte: Hands-On

Privacy Enhancing Technologies

Amin Faez

utilac:
Gmbk)(

12:15-13:15

Er6ffnung

Kaffeepause

KI-Systeme absichern —
Sicherheitsarchitekturen fir Agents und LLMs

Sebastian Leuer
Fraunhofer IEM

The Trust Trap - Security von Coding
Assistants

Clemens Hubner
Giesecke+Devrient

Mittagspause

5 Jahre Application Security in der Praxis —
ein Erfahrungsbericht aus der LBBW

Peter Kruse
LBBW

TBA [Sponsored Talk]


https://www.heise-devsec.de/veranstaltung-89293-0-secure-build-pipelines-hands-on.html
https://www.heise-devsec.de/veranstaltung-89303-0-security-trifft-ki-sichere-softwareentwicklung-mit-ki%25E2%2580%2591agenten-entlang-des-sdlc.html
https://www.heise-devsec.de/veranstaltung-89517-0-keynote-tba.html
https://www.heise-devsec.de/veranstaltung-89309-0-nur-auf-sand-gebaut-sandboxing-technologien-im-vergleich.html
https://www.heise-devsec.de/veranstaltung-89305-0-ki-systeme-absichern--sicherheitsarchitekturen-fuer-agents-und-llms.html
https://www.heise-devsec.de/veranstaltung-89333-0-5-jahre-application-security-in-der-praxis--ein-erfahrungsbericht-aus-der-lbbw.html
https://www.heise-devsec.de/veranstaltung-89315-0-ich-kam-ich-sah-nichts-ich-lernte-hands-on-privacy-enhancing-technologies.html
https://www.heise-devsec.de/veranstaltung-89331-0-the-trust-trap---security-von-coding-assistants.html
https://www.heise-devsec.de/veranstaltung-89512-0-tba-sponsored-talk.html

13:15-14:00

Post-Quantum-Kryptografie aus Developer-
Sicht

14:15 - 15:00

Kryptografische Inventarisierung in der
Praxis: Transparenz und Governance
schaffen

Christian Nather & Jan-Philipp Steghdfer

XITASO
GmbH

15:00 - 15:30

15:30 - 16:15
Technische Herausforderungen der PQC
Migration
Falko Strenzke

MTG AG

16:30 - 17:15

TBA [Sponsored Talk]

Sichere MCP-Server entwickeln: OAuth,
Token Exchange und Hardening in der Praxis

Robert Fritze & Mirko Richter
mgm security partners
Gr%bH o

Kaffeepause

Wer haftet, wenn der Vibe kippt? — Zur
rechtlichen Verantwortung beim Vibe Coding

Niklas Muhleis
Heidrich Rechtsanwalte

Security Compliance Quiz — Teste dein Wissen zu Regulatorik und Standards

Julia Wasserer & Sebastian Leuer

Bundesverwaltungsamt, Fraunhofer
IEM

17:30 - 18:30

18:30 - 21:30

Thementische

Get-together

MITTWOCH, 23. SEPTEMBER: KONFERENZ

09:00 - 9:45

LLM-gestltzte Code Reviews und
Schwachstellensuche: Wirksamkeit und
Grenzen

Johannes Bar

condignum
Gmbr?

Von XZ bis Trivy: Was Supply-Chain-Angriffe
Uber unsere Pipelines verraten

Michael Fuchs

inovex
GmbH

Angriffe auf die vergessenen Schutzziele

Flora Schafer

secuvera

Wie ,hackt‘ man eine API? Vom Angriff zur
effektiven Verteidigung

Thomas Bayer
predic8

TBA [Sponsored Talk]

Cyber Resilience Act & Legacy Code -
Warum technische Schulden zum
Haftungsrisiko werden

Mehmet Kus

OTARIS Interactive Services
GmbH


https://www.heise-devsec.de/veranstaltung-89526-0-post-quantum-kryptografie-aus-developer-sicht.html
https://www.heise-devsec.de/veranstaltung-89513-0-tba-sponsored-talk.html
https://www.heise-devsec.de/veranstaltung-88767-0-angriffe-auf-die-vergessenen-schutzziele.html
https://www.heise-devsec.de/veranstaltung-88771-0-kryptografische-inventarisierung-in-der-praxis-transparenz-und-governance-schaffen.html
https://www.heise-devsec.de/veranstaltung-89334-0-sichere-mcp-server-entwickeln-oauth-token-exchange-und-hardening-in-der-praxis.html
https://www.heise-devsec.de/veranstaltung-89278-0-wie-%25E2%2580%259Ehackt%25E2%2580%259C-man-eine-api-vom-angriff-zur-effektiven-verteidigung.html
https://www.heise-devsec.de/veranstaltung-89220-0-technische-herausforderungen-der-pqc-migration.html
https://www.heise-devsec.de/veranstaltung-89434-0-wer-haftet-wenn-der-vibe-kippt--zur-rechtlichen-verantwortung-beim-vibe-coding.html
https://www.heise-devsec.de/veranstaltung-89514-0-tba-sponsored-talk.html
https://www.heise-devsec.de/veranstaltung-89307-0-security-compliance-quiz--teste-dein-wissen-zu-regulatorik-und-standards.html
https://www.heise-devsec.de/veranstaltung-89318-0-llm-gestuetzte-code-reviews-und-schwachstellensuche-wirksamkeit-und-grenzen.html
https://www.heise-devsec.de/veranstaltung-89274-0-von-xz-bis-trivy-was-supply-chain-angriffe-ueber-unsere-pipelines-verraten.html
https://www.heise-devsec.de/veranstaltung-89272-0-cyber-resilience-act-%2526-legacy-code---warum-technische-schulden-zum-haftungsrisiko-werden.html

10:00 - 10:45
Vier griine Hakchen, trotzdem gehackt:

Threat Modeling fiir agentenbasierte Kl

Christian Schneider

Freiberufler

10:45 - 11:15

11:15-12:00
MCP und RAG absichern: Wenn Kl-Agenten

auf Firmendaten zugreifen

Frank Ully
CorBorate Trust
GmbH

12:00 - 13:00

13:00 - 13:45

Keynote [TBA]

14:00 - 14:45
Smart & Safe: Wie KI-Agenten den

Thermomix CRA-ready machen

Klaus Rodewig & Mascha Lampert
Vorwerk Elektrowerke GmbH & Co.
KG

14:45 - 15:15

15:15 - 16:00
Sicherheitsrisiken in Multi-Tenant-

Architekturen finden und beheben

Lorin Lehawany & Sven Nobis
ERNW Enno Rey Netzwerke
GmbH

16:15-17:00

Test-Driven Security

TBA [Sponsored Talk]

Kaffeepause

Super sichere Software oder ultra unsicheres
Slopaggedon? Kl und die Software-Supply-
Chain

Christoph Iserlohn
INNOQ

Mittagspause

Broken Access Control: Das unterschatzte
Risiko, das nie verschwindet

Martina Kraus

Kraus IT Consulting

Kaffeepause

Bit-for-Bit: Unser Weg zur sicheren
Container-Lieferkette

Tim Bastin

L3montree
GmbH

CRA und |EC 62443-4-1 in der Praxis: Mehr
als Threat Modeling und Penetration Testing

Sven Rieger
M&M Software

TBA [Sponsored Talk]

Cloud Native und Secure By Design mit
Open Source - Wie kann das
zusammengehen?

Thomas Fricke

Freelancer

C++26 Hardening: Die “Stop the Bleed”-
Strategie fur sicheren Legacy-Code

Philipp Dominik Schubert

SonarSource
Sarl

Zero Trust Agents: Sichere KI-Workloads mit OPA und Kubernetes


https://www.heise-devsec.de/veranstaltung-89270-0-vier-gruene-haekchen-trotzdem-gehackt-threat-modeling-fuer-agentenbasierte-ki.html
https://www.heise-devsec.de/veranstaltung-89515-0-tba-sponsored-talk.html
https://www.heise-devsec.de/veranstaltung-89301-0-cra-und-iec-62443-4-1-in-der-praxis-mehr-als-threat-modeling-und-penetration-testing.html
https://www.heise-devsec.de/veranstaltung-89259-0-mcp-und-rag-absichern-wenn-ki-agenten-auf-firmendaten-zugreifen.html
https://www.heise-devsec.de/veranstaltung-89310-0-super-sichere-software-oder-ultra-unsicheres-slopaggedon-ki-und-die-software-supply-chain.html
https://www.heise-devsec.de/veranstaltung-89516-0-tba-sponsored-talk.html
https://www.heise-devsec.de/veranstaltung-89518-0-keynote-tba.html
https://www.heise-devsec.de/veranstaltung-89190-0-smart-%2526-safe-wie-ki-agenten-den-thermomix-cra-ready-machen.html
https://www.heise-devsec.de/veranstaltung-88276-0-broken-access-control-das-unterschaetzte-risiko-das-nie-verschwindet.html
https://www.heise-devsec.de/veranstaltung-89202-0-cloud-native-und-secure-by-design-mit-open-source---wie-kann-das-zusammengehen.html
https://www.heise-devsec.de/veranstaltung-89297-0-sicherheitsrisiken-in-multi-tenant-architekturen-finden-und-beheben.html
https://www.heise-devsec.de/veranstaltung-89320-0-bit-for-bit-unser-weg-zur-sicheren-container-lieferkette.html
https://www.heise-devsec.de/veranstaltung-89276-0-c26-hardening-die-%25E2%2580%259Cstop-the-bleed%25E2%2580%259D-strategie-fuer-sicheren-legacy-code.html
https://www.heise-devsec.de/veranstaltung-89228-0-test-driven-security.html
https://www.heise-devsec.de/veranstaltung-89337-0-zero-trust-agents-sichere-ki-workloads-mit-opa-und-kubernetes.html

Sebastian Bergmann Mario-Leander Reimer

thePHP.cc QAware
GmbH

Verabschiedung
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